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Symmetrische Kryptographie

Alice Bob



  

Symmetrische Kryptographie

● Gleicher Schlüssel bei Sender und Empfänger

● Beispiel Cäsar
● Beispiel Substitutionschiffre

großer Schlüsselraum, aber kein brute-force-Angriff nötig



  

Symmetrische Kryptographie

One-Time-Pad

Stromchiffren

Blockchiffren



  

XOR: 
Exklusiv-Oder, Entweder-Oder



  

One Time Pad

Shannon:
wenn R eine zufällige Folge von Bits ist,

dann ist P+R eine sichere Verschlüsselung von P 

Sicherheit gegen Angreifer
mit unbegrenzter Rechenleistung



  

Stromchiffren



  

Zufallsfolgen in Hardware

LFSR: linear feedback shift register



  

LFSR: linear, 
algebraisch analysierbar



  

Kombinierte LFSRs:
Linearität zerstört



  

Stromchiffren in der Anwendung

RC4: SSL, 1K Initialdatenstrom wegwerfen,
trotzdem vom Einsatz abzuraten

E0: Bluetooth, gebrochen in 238 Operationen

A5/1: GSM 239 Operationen 

Salsa20: relativ neu (2005)



  

Stromchiffren, Fazit

● Performance sehr gut

● relativ wenig zivile Forschung 

● relativ viel geheime Forschung

● schwierig, spezielles Verfahren zu empfehlen



  

Blockchiffren

Blocklänge 128 Bit

simple Idee: Block für Block verschlüsseln

ECB = Electronic Codebook Mode

(falls ohne weitere Vereinbarung, schlechte Wahl)



  

Blockchiffren

ECB-Modus



  

Blockchiffren Modi



  

Symmetrische Kryptographie

● Standard DES bis 2002: 56 Bit 

72057594037927936 mögliche Schlüssel

● AES-Wettbewerb beendet am 26.11.2001: 
DES-Nachfolger ist Rijndael

● Attacken: Differentielle+Lineare Kryptoanalyse
(bei AES-Design vermieden)



  

Aufbau

Iteration von

Konfusion (S-Box, bijektive Abb.)

Diffusion (Permutation von Bitpositionen)

= Runden … (Attacken auf reduzierte Rundenzahl)



  

Empfehlenswerte Verfahren

Alle AES Finalteilnehmer:

✔ AES (Rijndael)
✔ Twofish
✔ Serpent
✔ Mars
✔ RC6

Andere: 3DES, Blowfish, IDEA, Camellia, CAST5
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